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1. Skrzynka pocztowa jest petna

Najczestszym problemem uzytkownikéw jest petna skrzynka pocztowa. Wiekszo$¢ systemédw ma limit ilosci e-maili, ktére moga przebywac na
serwerze dla kazdego uzytkownika, a po osiagnieciu tego limitu nie ma miejsca na przyjmowanie nowej poczty przychodzacej. Oto wszystkie
przyktady komunikatéw o btedach poczty e-mail spowodowanych przez petna skrzynke pocztowa (mozliwe zwrotki od serweréw pocztowych):

<user@example.com>: User is over the quota. You can try again later.

<user@example.com>: host in7.example.com said:
552 <user@example.coms... Mailbox is full

Mailbox limit exceeded while appending message
550 <user@example.coms... Can't create output

<user@example.com>: host mail9.example.com said:
552 Requested mail action aborted: exceeded storage allocation

Ten btad zniknie, gdy tylko odbiorca zrobi dodatkowe miejsce w swojej skrzynce pocztowej (zwykle poprzez usuniecie starych wiadomosci z
serwera), wigc prawdopodobnie powiniene$ wysta¢ wiadomos$¢ nieco pdzniej. Jesli skrzynka nalezy do Twojej organizacji mozesz zwigkszy¢ jej
pojemno$¢ w panelu hostingu.

2. Zbyt duza wiadomos$¢ (Message exceeds size limit)

Mozliwe btedy (zwrotki z serweréw pocztowych) w dostarczeniu:

<useri@example.com>: host host.example.com said:
552 Message size exceeds fixed maximum message size (5000000)

<user@example.com>: host mx2.mail.example.com said:
552 message size exceeds maximum message size

<user@example.com>: host mx01.example.com said:
552 Message size exceeds fixed maximum message size: 5242880 bytes

Btedy te oznaczaja, ze rozmiar wiadomosci, w tym wszystkie nagtowki, tekst i zataczniki, przekracza maksymalny limit rozmiaru wiadomoséci w
domenie — zasadniczo oznacza to, ze Twéj e-mail jest zbyt duzy, aby mégt zosta¢ zaakceptowany. Powiniene$ sprobowaé zmniejszy¢ rozmiar
wiadomosci lub sprébowac podzieli¢ wiadomos$¢ e-mail na mniejsze czesci i wystac ja ponownie.

3. Nieznany uzytkownik
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Czestym problemem uzytkownika jest oczywiscie uzytkownik nieznany. Konto, ktére prébujesz wysta¢ poczta, juz nie istnieje — mogto zostaé
zamknigte lub btednie wpisano nazwe uzytkownika lub domene (upewnij sig, ze doktadnie sprawdzasz wiadomosci o btedach w wiadomosciach
e-mail). Ponizej znajdujg sie wszystkie przyktady wiadomosci o nieznanym uzytkowniku (zwrotki od serweréw pocztowych):

<user@example.com>: host host.example.com said:
550 <user@example.coms... User unknown

<user@example.com>: host mail7.example.com said:
550 Requested action not taken: mailbox unavailable

<user@example.com>: host mail.example.com said:
550 5.1.1 <user@example.com> is not a valid mailbox

<user@example.com>: Sorry, no mailbox here by that name. (#5.1.1)

<user@example.com>: host example.com said:
550 Invalid recipient <user@example.com>

The message that you sent was undeliverable to the following:
user@example.com (user not found)

Jesdli otrzymasz zwrotke o nieznanym uzytkowniku i sprawdzite$, czy adres jest poprawny, nastepng rzecza, ktérg powiniene$ zrobié, to
sprobowac skontaktowac sie z osoba, do ktdrej probujesz wystaé e-mail w inny sposéb. Czesto ludzie nie zdajg sobie sprawy, ze odbijajg e-
maile, dopdki kto$ im nie powie. Nie usuwaj tez otrzymanej zwrotki. Moze pomaéc uzytkownikowi i jego dostawcy ustug internetowych w ustaleniu,
dlaczego odbija poczte.

Jesli nie masz innych mozliwosci skontaktowania sie z osoba, ktéra odbija poczte, prawdopodobnie masz niedziatajacy adres e-mail. Sprébuj
wystaé je jeszcze raz (najlepiej co najmniej dzien p6zniej), na wypadek gdyby byt to problem techniczny, ale potem przestan uzywac tego adresu
e-mail. Jesli prowadzisz liste mailingowa i jeden z Twoich subskrybentéw zaczyna odbija¢ poczte z tym btedem, usun go z listy — mozesz przez
to trafi¢ na czarng liste.

4. Problemy z domeng

W wiekszosci przypadkéw, gdy domena ma problem z pocztg e-mail, bardzo szybko dowiadujesz sie o tym od swoich uzytkownikéw, a ponadto
stosunkowo rzadko zdarza sig, ze cata domena po prostu znika, wigc wigkszo$¢ btedéw domeny nalezy uzna¢ za tymczasowy problem i
prawdopodobnie wkrétce zostanie naprawiony — ponowne wystanie poczty nieco pozniej jest zwykle najlepsza opcja.

Connection Timed Out / Connection Refused

<user@172.16.22.213>: connect to 172.16.22.213: Connection timed out

Wiadomos$¢ ,odrzucono potaczenie” lub ,przekroczono limit czasu potaczenia” jest zwykle wynikiem przetwarzania duzej ilosci poczty w
momencie odebrania wiadomosci. Moze to by¢ spowodowane tym, Zze serwer otrzymuje wigcej poczty niz jest do tego przyzwyczajony,
zewnetrzny atak na domene lub problem z wewnetrzng konfiguracja, powodujacy, ze serwery pocztowe domeny odrzucajg potaczenia lub
przerywajg potaczenia, zanim wiadomos$¢ zostanie w petni wystana. Ustugi wymiany poczty sg skonfigurowane tak, aby akceptowaé tylko tyle
poczty, ile moga obstuzy¢, wiec gdy problem zostanie rozwigzany, bedziesz mogt bez problemu wystaé poczte.

Domain Not Found

<sheabu@domain.com>: Name service error for domain domain.com:
Host not found, try again

Btad ,nie znaleziono domeny” oznacza, ze nazwa domeny, do ktérej wystate$ wiadomosé, nie istnieje. Zwykle oznacza to btedna pisownie nazwy
domeny, ale moze to wskazywac na problem z rekordem domeny, ktéry uniemozliwia jej znalezienie.
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Relay Access Denied

Innym btedem domeny, ktéry moze byé spowodowany domeng nadawcy lub adresata, jest btad odmowy dostepu do przekaznika:

<receipient@example.com> host wormwood.example.com said:
554 <receipient@example.com>: Recipient Address rejected:
Relay access denied

Ten btad wskazuje, ze w jaki$ sposéb wiadomos$é przeznaczona na adres np. Yahoo.com trafita na nasz serwer pocztowy example.com, a
poniewaz nasz serwer nie akceptuje poczty z yahoo.com, wiadomos$¢ zostata odrzucona. W rzeczywisto$ci do$¢ rzadko zdarza sie, aby podczas
wysytania wiadomosci e-mail do domeny dotrze¢ do catkowicie nieprawidtowego serwera pocztowego, wiec jesli otrzymasz te wiadomosc,
problem jest zwykle btedem konfiguracji domeny odbierajacej (na przyktad, jesli otrzymasz powiadomienie, ze wiadomos$¢ zostata wystana do
uzytkownika A zostat odrzucony przez serwer pocztowy A z btedem ,Odrzucono adres odbiorcy”, moze to wskazywaé na problem z serwerami
pocztowymi, poniewaz serwery pocztowe A oczywiscie powinny akceptowaé wiadomosci e-mail od uzytkownikéw A.

Innym powodem otrzymania tego btedu jest mozliwo$¢, ze domena niedawno zmienita hosta i chociaz zmiana miata miejsce, nowy rekord
domeny nie zostat jeszcze w petni rozpowszechniony, a Twoja wiadomos$¢ dotarta do starej firmy hostingowej, ktéra nie akceptuje juz poczty dla
starej domeny. Jesli pojawi sie ten btad, sprébuj ponownie wysta¢ wiadomos$¢ dwadziescia cztery godziny pdzniej.

5. Wiadomosci od systeméw antyspamowych (SPAM)

Administratorzy systemu czesto konfigurujg swoje systemy tak, aby odrzucaty poczte od spamerdéw, ale poniewaz zaden system filtrowania
spamu nie jest doskonaty, Twoja wiadomo$¢é mogta zostaé zablokowana w powodu spamu. Niektére z najczestszych:

Spam blocks

<user@example.com>: host ntserver.example.com refused to talk to me:
550 Permission denied

albo bardziej kreatywna odpowiedz:

<user@domain.net>:
connect to domain.net: 550 Connection refused - we hate spammers!

Btedy te oznaczaja, ze nazwa domeny Twojego dostawcy (a konkretnie Twéj adres e-mail) jest wyraznie wymieniona jako znany spamer na
czarnej liscie. Moze to by¢ oparte na zewnetrznej ustudze, ktéra udostepnia czarne listy znanych spameréw dostawcom ustug internetowych, lub
administrator moze zablokowa¢ duzg ilos¢ poczty przychodzacej z Twojej domeny. W wiekszosci przypadkéw dostawca poczty e-mail bedzie
musiat skontaktowaé sie z administratorem systemu, aby usuna¢ blokade, wiec powiniene$ natychmiast skontaktowaé sie z dostawca.
Zakfadajac, ze Twoj dostawca w rzeczywistosci nie jest ustuga spamujaca, beda chcieli dziata¢ szybko, aby usuna¢ sie z tych czarnych list. W
wigkszosci wypadkéw jednak nie$wiadomi uzytkownicy sami rozsytaja spam, czy to z newsletteréw czy z innych systeméw, co w konswekwencji
prowadzi do obnizenia ,zaufania” do ich domeny, a co za tym idzie do cyklicznego trafiania na czarne listy. Bez edukacji uzytkownikéw i zmiany
ich zachowania problem bedzie powracat i si¢ nasilat.

Istnieja dwa inne komunikaty o btedach antyspamowych, ktére sg bardzo podobne do niektérych btedéw domeny przedstawionych powyze;.
Pierwszy to btad ,domain not found”, w ktérym nie mozna znalez¢ domeny nadawcy:

<recipient@example.com>:host img10.ppi.net said: 554
<user@fake_domain.com>: Sender Address Rejected: domain not found

W przeciwienstwie do btedu ,Domain Not Found” pokazanego powyzej jako btad domeny, jest to odrzucenie antyspamowe. Zwr6¢ uwage na
,Sender Address Rejected” - oznacza to, ze problem dotyczy w rzeczywistosci adresu e-mail nadawcy — a konkretnie, ze domena uzyta w
adresie e-mail nadawcy nie byta prawidtowg domena. Gdy serwer pocztowy otrzymuje wiadomos$é e-mail od jednego ze swoich uzytkownikéw,
serwer sprawdza, czy domena nadawcy jest prawdziwg domeng — jesli nazwa domeny nie zostanie rozwigzana, wiadomos¢ zostanie odrzucona
z btedem ,Sender Address Rejected”. Jest to btad antyspamowy, poniewaz uniemozliwia serwerom pocztowym przyjmowanie spamu w
przypadku, gdy domena jest catkowicie fatszywa, co oznacza, ze wiadomo$¢ nie mogta z niej pochodzi¢ bo po prostu np. nie istnieje.
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Innym rodzajem btedu ,554 Relay Access Denied” jest problem z nadawcg uzywajacym niewtasciwego serwera pocztowego do wystania
wiadomosci:

<sender@example.com> host smtp-gw-4.example.com said:
554 <sender@example.com>: Sender Address rejected:
Relay access denied

Zasadniczo ten komunikat o btedzie jest podobny do odrzuconego adresu odbiorcy, poniewaz serwer zgtaszajacy btad ,nie lubi” nazwy domeny.
Jednak w tym przypadku problem polega na tym, ze serwer poczty wychodzacej ,hie polubit” domeny adresu e-mail nadawcy (w przeciwienstwie
do powyzszych bteddw odbiorcy, gdzie serwer poczty przychodzacej nie lubi domeny odbiorcy).

Ten bfad ogdlnie wskazuje, ze uzywany serwer poczty wychodzacej (zazwyczaj ten przypisany do Ciebie przez dostawce ustug internetowych)
nie akceptuje wiadomosci e-mail z adresem Od: podanym w wiadomosci e-mail.

Pierwszg rzecza, ktérg powinienes$ zrobi¢, to zweryfikowaé ustawienia poczty e-mail u swojego dostawcy poczty e-mail. Upewnij sie, ze masz
prawidtowy serwer pocztowy, nazwe uzytkownika i hasto. Sprawdz réwniez, czy musisz uzywac uwierzytelniania SMTP, czy tez musisz uzywacé
protokotu POP przed SMTP.

Jesli korzystasz z protokotu POP przed SMTP, mozesz napotkaé sporadyczne problemy z urzadzeniami mobilnymi. Jest to spowodowane
zmiang sieci danych z powodu stabego zasiegu lub zmiang jednego hotspotu Wi-Fi na inny. To, co sie dzieje, to fakt, ze Twoj adres IP moze sie
zmieniaé, wiec teraz wysytasz e-maile z nowego adresu IP zamiast adresu IP, za pomocg ktérego pierwotnie uwierzytelniono. Aby temu
zapobiec, mozesz sprobowac przetaczy¢ sie na uwierzytelnianie SMTP, aby sprawdzi¢, czy Twdj dostawca poczty e-mail réwniez ma to
wigczone. Jedli to sie nie powiedzie, moze by¢ konieczne skontaktowanie sie z dostawcg poczty e-mail i poproszenie go o wigczenie
uwierzytelniania SMTP na serwerze pocztowym.

Wreszcie, na serwerze odbiorcy moga pojawi¢ sie filtry antyspamowe. W takim przypadku powiniene$ poprosi¢ swojego dostawce poczty e-mail
o przejrzenie plikéw dziennika serweréw pocztowych, aby uzyska¢ wiecej informacji o tym, jak temu zapobiec.

6. Zta reputacja domeny (czarne listy)

Przyktadowe wiadomosci zwrotne informujace o zlej reputacji domeny:

550 Mail from <IP adress> refused by rbl-plus.mail-abuse.org.
Please refer to http://mail-abuse.org/rbl+ for an explanation

550 Mail from <IP adress> refused by rbl-plus.mail-abuse.org.
Please refer to http://mail-abuse.com/rbl for an explanation

550 Service unavailable; Client host [<IP adress>] blocked using Trend Micro RBL+.
Please see http://www.mail-abuse.com/cgi-bin/lookup?ip_address=<IP adress>

<Ir@xxx.Xx>: host mail XXX XX[XXX.XXX.XXX.Xxx] said:

550-delivery from xxx.xxx.xxx.xxx is rejected. Check at
550-http://www.cyren.com/security-center/ip-reputation-check. Reference 550
code:tid=0001.0A782F96.60C30021.001E (in reply to RCPT TO command)

Jesli wystepuje jeden z powyzszych komunikatéow to prawdodpodobnie adres IP Twojej poczty trafit na czarne listy antyspamowe. Sprawdz w
panelu hostingu jaki adres IP wykorzystywany jest do rozsytki poczty. Bedzie on wystgpowat w formacie np. XXX.XXX.XXX.XXX

Gdy juz posiadasz wspomniany adres, wpisz go na stronie:
https://mxtoolbox.com/blacklists.aspx

Otrzymasz liste serweréw antyspamowych i jesli wérdd nich widzisz czerwong ikong z krzyzykiem to znajdujesz sie na tej czarnej liscie. Kolejnym
krokiem bedzie usunigcie z czarnej listy Twojego adresu IP.

Najpopularniejsze czarne listy:

http://www.sorbs.net/ - nalezy zatozy¢ konto na adres e-mail, ktéry wykorzystuje 6w adres IP, o ktbrym moéwiono wyzej. Po zatozeniu konta
nalezy wykorzysta¢ zaktadke ,delisting” i dalej postepowac wg instrukcji. Po okoto 48h Twéj adres IP powinien zosta¢ wykluczony z czarnej listy.
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https://check.spamhaus.org/ - wpisujemy nasz adres IP i jesli wykryto jakie$ problemy nalezy postepowac wg dalszych instrukgii.

1. Dowiedz sie, dlaczego Twoj adres IP znajduje sie na liscie zablokowanych. (Przeczytaj o przyczynie na stronie wynikow)
2. Wypetnij formularz usunigcia czarnej listy Spamhaus.
3. Sprawdz po 24h czy nastapito usuniecie z czarnej listy.

Przyktadowy komunikat:

Jan 30 14:07:36 psa001 postfix/smipd[31677]: NOQUEUE: reject: RCPT from unknown[185.143.223.97]: 554 5.7.1 Service unavailable; Client
host [185.143.223.97] blocked using zen.spamhaus.org; https://www.spamhaus.org/sbl/query/SBL420772 /
https://www.spamhaus.org/sbl/query/SBL442610;  from=<spammer@spam.com> to=<someone@somewhere.com> proto=ESMTP  helo=
<[185.143.223.160]>

Doktadny btad w odrzuceniu wiadomosci e-mail rézni sie, poniewaz serwer odbiorcy moze ustawi¢ niestandardowe wiadomosci, ale zwykle
zobaczysz odniesienie do witryny http://www.spamhaus.org lub wzmianke o konkretnej liscie, zwykle zen.spamhaus.org .

Aby potwierdzi¢, ze Twdj adres IP znajduje sie na liscie zablokowanych, musisz przeprowadzi¢ kontrole czarnej listy Spamhaus.

BARRACUDA - https://www.barracudacentral.org/lookups/lookup-reputation

Aby zazadaé korekty reputacji adresu IP

(https://www.barracudacentral.org/rbl/removal-request) w Systemie Barracuda, wprowadz ponizej adres IP serwera poczty e-mail, adres e-mail,
numer telefonu i wiadomo$¢ potwierdzajaca usuniecie problemu, ktéry byt powodem blokady. Nalezy pamieta¢, ze BRBL jest generowany przez
zautomatyzowane systemy. Zadania bez prawidtowych informacji beda ignorowane. Proéby o usunigcie sg zazwyczaj badane i przetwarzane w
ciggu 12 godzin od przestania, jesli zostang przestane prawidtowe wyjasnienie.

Co ciekawsze, wiekszo$¢ innych czarnych list bazuje na systemie Barracuda, co oznacza, ze usuniecie adres IP z tej listy spowoduje kaskadowe
usuniecie z innych, podrzednych czarnych list.

Jak zmniejszy¢ ryzyko trafienia na czarna liste e-maili

Monitorowanie reputacji jest kluczem do maksymalnej dostarczalnoéci wiadomosci e-mail. Sciéle monitorujac liczbe czarnych list, mozesz
zapobiec awariom zanim sie pojawia. Sprawdz swojg reputacje przy kazdym wdrozeniu kampanii i monitoruj spadki dostarczalnosci i niskie
wskazniki zaangazowania.

Musisz réwniez wiedzie¢, w jaki sposéb dodajesz nowych subskrybentéw do swojej listy e-mailowej, aby upewnic sie, ze nie padniesz ofiarg
putapek spamowych. Jest kilka rzeczy, ktére mozesz zrobi¢, aby ich unikng¢:

1. Potwierdzona akceptacja: Przed dodaniem nowego adresu odbiorcy do aktywnych list mailingowych wyslij wiadomos$¢ e-mail z
potwierdzeniem. Uzytkownik w ten sposéb musi klikngé w link potwierdzajacy — roboty tego nie zrobia.

2. Weryfikacja adresu w czasie rzeczywistym: Sprawdz adresy e-mail w momencie rejestracji pod katem wazno$ci i typowych literéwek.

3. Nie wysytaj w tresci mejla linkéw do niezweryfikowanych stron. Ogranicz pobieranie zasobéw zewnetrznych takich jak obrazki. Linki w tresci
wiadomosci powinny by¢ widoczne i tatwe do zrozumienia. Odbiorcy powinni wiedzie¢, dokad trafig po kliknieciu linku.

4. Nie podszywaj sie pod inne domeny ani innego nadawce bez pozwolenia. Mogtoby to spowodowaé, ze Gmail oznaczatby wiadomosci jako
spam.

5. Opublikuj rekord SPF dla swojej domeny. SPF uniemozliwia spamerom wysytanie nieautoryzowanych wiadomosci, ktére wygladajg tak,
jakby pochodzity z Twojej domeny.

6. Wiacz podpisywanie DKIM swoich wiadomosci. Serwery odbierajace uzywajg DKIM do sprawdzania, czy wtasciciel domeny rzeczywiscie
wystat wiadomos¢. Wazne: Gmail wymaga 1024-bitowego lub diuzszego klucza DKIM.

7. Opublikuj rekord DMARC dla swojej domeny. DMARC pomaga nadawcom chroni¢ swoja domeng przed podszywaniem sie pod nich w e-
mailach.

8. Nie korzystaj ze stéw zawierajacych ciagi znakéw jak ,eval”, ,base”, ,post”, ,virus” etc.

9. Daj odbiorcom mozliwo$¢ anulowania subskrypcji Twoich wiadomosci i zadbaj o to, aby byto to fatwe. Umozliwienie uzytkownikom
rezygnacji z e-maili od Ciebie moze poprawi¢ wspétczynnik otwaré wiadomosci, wspoétczynnik klikalnosci i efektywno$¢ wysytania.

Jesli potrzebujesz pomocy w konfiguracji domeny skontaktuj sie z nami.

i>aci Strona6z7
FIRMA Oferta Realizacje Kontakt System: Imperia
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